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“Il nuovo Graal”
“The new black”

“La pietra filosofale”

“La nuova grande invenzione”
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Hype Cycle for Blockchain Business, 2018
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Cos’e una Blockchain?
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Blockchain

Definizione

- libro mastro distribuito
- mantenuto dai nodi della rete

- che reqistra transazioni (messagqgi inviati da un nodo
all'altro) che avvengono tra partecipanti della rete
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Ma la blockchain non e solo
per i soldi...
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“Perche non salviamo sulla
blockchain altre
informazioni?”
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Alice Bob

19/11/2018 Alice Bob 100 M$
19/11/2018 Bob Alice 1 casa

Tokenizzazione degli asset
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VITALIK
BUTERIN

CREATORE DI ETHEREUM

"Perché non salviamo
pezzi di codice?”
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- Programmi salvati sulla blockchain, programmati per
agire in un determinato modo, al verificarsi di alcune
condizioni

<code>

“Quando muoio, trasferisci tutto a mio nipote
solo se si laurea”

</code>
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NICK
SZABO

COMPUTER SCIENTIST, LEGALE

"Definisco uno smart contract
come un protocollo di
transazione computerizzato
che esegue i termini di un

contratto!
1994
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Saldo: 50

————————————————————————————————————————————————————————————————————————

Variabili (mutabili)

Codice (immutabile)

EAI verificarsi di questo,
‘allora fai quello
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Alice

Images courtesy of Freepik, Superawesomevectors, the Noun Project, Know Your Meme
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Alice Bob
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Smart contract

owner alive = false; Address: uyt3
benef address = v4dy; «
benef graduated = true;

setDeath(){
owner alive = false;

}

setGraduation() {
beneficiary graduated = true;

}

inherit() { -~
if(owner alive == false
and benef graduated == true) {

G
transferMoney(benef address);
} 1‘
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-Limiti tecnici

- Altri limiti
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-Limiti tecnici
oll codice puo contenere errori!



Smart contract

owner alive = false;
benef address = v4y;
benef graduated = true;

setDeath(){
owner_alive =

}

false;

Address: uyt3

Oracle

setGraduation(){

—@®-
—9

beneficiary graduated = true;
}
inherit(){

if(owner alive == false

and benef graduated == true) {

}

transferMoney(benef address);

L

.



BLOCKCHAIN

M a. . WORKSHOP
23

-Limiti tecnici
oll codice puo contenere errori!

SOLUZIONE

oTestare il proprio codice

oSfruttare White Hat Hackers
* Programmi Bounty
* Hacken.io
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-Limiti tecnici
oll codice puo contenere errori!
oGli oracoli potrebbero fornire informazioni errate



Smart contract

false;
vavy;

owner alive =
benef address =

benef graduated = false;
setDeath () {
owner alive = false;

}

Address: uyt3

Oracle

setGraduation(){

beneficiary graduated = true;
}
inherit(){

if(owner alive == false

and benef graduated == true) {

transferMoney(benef address);

}
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-Limiti tecnici
oll codice puo contenere errori!
oGli oracoli potrebbero fornire informazioni errate

SOLUZIONE

oSfruttare piu oracoli

setDeath(){
owner alive = false;

}
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-Limiti tecnici
oll codice puo contenere errori!
oGli oracoli potrebbero fornire informazioni errate

- Altri limiti
oCosa succede se la blockchain utilizzata non é piu
supportata/utilizzata?
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-Limiti tecnici
oll codice puo contenere errori!
oGli oracoli potrebbero fornire informazioni errate

- Altri limiti
oCosa succede se la blockchain utilizzata non é piu
supportata/utilizzata?
oVolatilita delle criptovalute
oCosto delle transazioni
oLatenza
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Ne vale la pena?



Analisi SWOT

Positive

Negative
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V. Gatteschi, F. Lamberti, C. Demartini, C. Pranteda, V. Santamaria, "Blockchain
and Smart Contracts for Insurance: Is the Technology Mature Enough?" Future
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- Trasferimenti di denaro veloci e a basso costo

- Nessun bisogno di appoggiarsi a intermediari

- Automazione (smart contracts)

- Accessibilita a livello mondiale

- Trasparenza

- Piattaforma per data analytics

- Nessuna perdita/modifica/falsificazione
(Inaspettata) del dati

- Non-ripudio



- Scalabilita

- Alto consumo di energia

- Ridotta privacy

- Smart contracts sono “caramelle per gli hackers”

- Bisogno di utilizzare oracoli

- Nessun intermediario da contattare in caso di perdita
delle credenziali utente

- Volatilita delle criptovalute

- Ancora nelle prime fasi di sviluppo (non esiste una
blockchain di riferimento)

- Gli stessi risultati possono essere ottenuti con
tecnologie tradizionall



- Vantaggio competitivo

- Possiblilita di aprirsi a nuovi mercati (e.g.,
car/house sharing, disk storage rental, etc.)

- Disponibilita di grandi quantita di dati eterogenei
(scritti da diversi attori)



- Potrebbe essere percepita come non sicura/non
affidabile

- Bassa adozione da attori esterni

- | governi potrebbero considerarla “pericolosa”

- Investimento a medio-lungo termine
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Abbiamo bisogno di usare
una blockchain?
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M. E. Peck, "Blockchain
world - Do you need a
blockchain? This chart will
tell you if the technology
can solve your problem,"
in IEEE Spectrum, vol. 54,
no. 10, pp. 38-60, October
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Casi d’'uso
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- Servizi notarili

- Finanza

- Industria/commercio

- Assicurazioni

- Governo, Salute, Educazione
- Software, Internet, loT

- Contesto sociale
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- Protezione della proprieta intellettuale

oSalvataggio dell’hash di un documento e di un timestamp
oSmart contracts che automatizzano licenze (in cambio di

pagamentiin criptovalute)
- Registrazione pubblica di atti (ad es. certificato
matrimonio)

oSmart contract che gestiscono aspetti della vita familiare e la
divisione dei fondi, in caso di divorzio
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- Trasferimento di fondi

- Piattaforme di trading decentralizzate

oGestite da smart contract (criptovalute sono gestite dallo
smart contract, e non da intermediari)

- Lotterie online

- Scommesse sportive

- Prediction markets

- Fondi pensione basati su smart contracts
- Initial Coin Offering
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- Produzione e supply chain:

oSalvataggio di dati relative a merci, condivisi a livello
mondiale tra diverse organizzazioni

oAuthoring dei documenti (aviazione)

- Prevenzione di contraffazioni

oSalvataggio dell'ownership/dello stato di un bene (diamanti,
beni di lusso, beni farmaceutici, ecc.)

- Interazione tra venditore e acquirente
oSmart contract che definisce rimborso per ritardo consegne a
domicilio
- E-commerce
oRegistrazione della reputazione del venditore

- Audit



- Visibilita limitata dell'informazione lungo la supply

chain

From Kenya to Europe, the travel of documents looks

like this o
# A
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http://icelab.polito.it/news/blockchain_and_iot_opportunities_for_the_sme
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Con la tecnologia g

7 |- \ ‘
RS I /NN

scopri subito la storia
dei nostri prodotti
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- Miglioramento della customer experience e
riduzione dei costi
- Data entry/verifica dell'identita

- Calcolo del premio/risk assessment/prevenzione
delle frodi

- Pay-per-use/micro-insurance
- Peer-to-peer insurance



Miglioramento della customer experience e oNGHO?
riduzione dei costi 45

- Uno smart contract contiene le regole per il rimborso

- Esempi:
oAssicurazione raccolto: oracolo controlla dati meteo
oSensori umidita sotto-tetto
oAssicurazione ritardo volo



LOS ANGELES IN ORARIO

BOSTON IN ORARIO
ATLANTA IN ORARIO
DENVER IN ORARIO
SEATTLE IN ORARIO
CHICAGO IN ORARIO
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- Clienti identificati tramite un indirizzo
- Primo accesso: verificati da un intermediario

- Accessi successivi: firma di una transazione con le
proprie credenziali



Calcolo del premio/risk R
assessment/prevenzione delle frodi 48

- Attori diversi registrano informazioni relative a una
persona
oCollegandole al suo indirizzo

- Attori
oAssicurazioni (es., sinistri precedenti)
oPolizia (es., eventi rilevanti)
oMedici (es., trattamenti, storia clinica)
O...
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- Sottoscrizione veloce di polizze

- Basata su sensori

oEs., GPS attiva assicurazione viaggio solo se sono all'estero,
ecc.

oPay-per-use (in servizi come Uber o Airbnb)
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- Creazione di Decentralized Autonomous
Organizations (DAOQOs)

oSmart Contracts codificano le regole per gestire gruppi di
persone che si auto-assicurano
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- Votazioni trasparenti

- Salvataggio di dati medici di pazienti
oData set per ricerca
oTraccia della storia medica di una persona

- Salvataggio delle competenze acquisite dagli
studenti
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- Salvataggio dei log di sistema

- Smart contracts per regolare peer-to-peer cloud
storage

- Autenticazione dei device loT

- Interazione tra elettrodomestici intelligenti
olLavatrice ordina/paga pezzi di ricambio

- Smart grids
oCompra-vendita di energia tra privati
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- Identificazione dei migranti

- Micro-transazioni
oNon c’é la necessita di avere un conto in banca

- Donazioni
oTracciabilita dell'utilizzo delle donazioni
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